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Este é o segundo documento do Projeto Conjunto especial "Implementa¢éo e Regulamentag¢do Efetiva sob
a Nova Lei Geral de Protecio de Dados (LGPD)", do CIPL e CEDIS/IDP. ' Esse projeto busca: facilitar o
compartilhamento de informagbes sobre a LGPD; informar e avangar a implementagdo construtiva,
prospectiva e consistente da LGPD; possibilitar o compartilhamento de experiéncias e melhores prdticas da
industria; e promover estratégias regulatorias eficazes relativas a LGPD—mais informacbes e materiais
produzidos como parte deste projeto podem ser encontradas em
<https.//www.informationpolicycentre.com/brazilian-data-protection-implementation-and-effective-
requlation.html> e <www.idp.edu.br/cedis/>."
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Checklist: Etapas Prioritarias para a Adequacdo a LGPD

Prioridade 1. Entender o impacto da LGPD na organizagdo e obter a
adesao da alta administracdao

O compreender o impacto das regras da LGPD na organizacdo e
o uso de dados pessoais como controlador e/ou operador.

O Explicar e demonstrar & alta administragio a importancia da
adequagdo as regras de privacidade e os beneficios da
prestagdo de contas.

O solicitar apoio da alta administracdo, incluindo para

orgamento e recursos.

Prioridade 2. Designhar o encarregado pelo tratamento de dados
pessoais, e identificar e envolver os principais stakeholders

O Designar o encarregado, documentar e comunicar

internamente seu papel e suas responsabilidades.

O Identificar e envolver os principais stakeholders internos e
lideres séniores que patrocinardo o programa de governanga
de privacidade e prote¢do de dados pessoais e terdo
responsabilidade pela implementagdo do programa.

[0 Identificar e envolver os principais stakeholders externos.

Prioridade 3. Identificar as atividades de tratamento e os dados
utilizados pela organizacdo

O Definir a metodologia para mapear e registrar as atividades de
tratamento de dados pessoais efetuadas pela organizagdo
(como controladora e/ou operadora) e revisar periodicamente
o ciclo de vida dos dados.

[0 Mapear os dados pessoais e as respectivas atividades de
tratamento o mais rapido possivel.

O considerar a anonimizacdo e minimizacdo de dados para
reduzir os riscos e o Onus decorrente da obrigacdo de
conformidade da organizacao.

Prioridade 4. Determinar o papel e as obriga¢Oes da organiza¢do ao
atuar como controladora ou operadora

O Determinar o papel e as obrigagdes da organizagdo como
controladora ou operadora.

O Comunicar essas obrigagdes aos individuos e as equipes
relevantes dentro da organizagdo.

O considerar atualizagGes necessarias aos contratos dos clientes
para refletir o papel da organizagdo.

Prioridade 5. Avaliar os riscos associados ao tratamento de dados
pessoais

O  Implementar processo de avaliacdo de riscos aos individuos
relacionados ao tratamento de dados pessoais.

[0  Ppriorizar as medidas de conformidade relacionadas ao
tratamento de dados pessoais que implicam maiores riscos
para os individuos e para a organizagao.

Prioridade 6. Elaborar e implementar um programa de governanga
de privacidade e protecao de dados pessoais que cubra as
exigéncias da LGPD

O Elaborar um programa de governanca de privacidade e
protecdo de dados pessoais e um plano de agdo para
implementa-lo com base nos riscos identificados.

O  Identificar quais s3o as agdes mais simples e implementa-las
0 mais rapido possivel.

O

Manter e revisar o programa de governanca de privacidade e
prote¢do de dados pessoais de forma continua.

Prioridade 7. Definir as bases legais para as atividades de tratamento de
dados da organizagdao

O

O

Identificar os individuos ou equipes que serdo responsaveis por
determinar as bases legais para o tratamento de dados pessoais—
esses individuos deverdao, como prioridade, definir em quais bases
legais a organizagdo se baseara.

Considerar quais processos devem ser implementados e/ou
adaptados para a manutengdo continua das bases legais.

Prioridade 8. Definir medidas técnicas e administrativas para garantir a
seguranca dos dados pessoais, assim como para elaborar relatérios
internos e gerenciamento efetivos de incidentes de seguranga

O

Trabalhar com as equipes de seguranga da informagdo e de
arquitetura de sistemas/dados para determinar as mudangas
necessarias para implementar as medidas apropriadas de
seguranca.

Estabelecer um processo para a elaboragao de relatérios internos,
gerenciamento de incidentes de seguranga, violagdes de dados
pessoais e notificagdo da ANPD, se necessario.

Prioridade 9. Identificar os terceiros com os quais a organiza¢do
compartilha dados pessoais e estabelecer um processo de gestdo de
terceiros

O

O

Prioridade 10.

Identificar os terceiros que realizam tratamento de dados pessoais
em nome da organizagdo e determinar se a organizagao trata dados
pessoais em nome de terceiros.

Avaliar e adotar mecanismos de gerenciamento de terceiros,
incluindo processos de due diligence e a celebragdo de contratos
relacionados ao tratamento de dados.

Identificar os fluxos internacionais de dados da

organizag¢do (entrada e saida) e estabelecer os mecanismos apropriados
para permitir tal transferéncia de dados

O

O

Identificar se a organizagdo transfere dados pessoais para outros
paises e, se o faz, para quais finalidades e em qual capacidade
(como controlador ou como operador).

Avaliar e implementar os mecanismos de transferéncia de dados
mais apropriados.

Prioridade 11. Construir processos eficazes para transparéncia e
gerenciamento dos direitos dos titulares de dados pessoais

O

O

O

Preparar avisos de privacidade e outros recursos para fornecer
informagdes facilmente acessiveis aos titulares de dados sobre o
tratamento realizado pela organizagdo.

Mapear os possiveis casos de exercicios de direitos pelos titulares
relacionados aos seus dados pessoais, avaliar o tempo que a
organizagdo precisaria para responder e para desenvolver os
processos relevantes.

Desenvolver processos para responder a tais solicitagdes.

Prioridade 12. Treinar funcionarios sobre as regras da LGPD e criar um
programa de conscientizagao

O

O

Implementar treinamento continuo para todos os funciondrios,
incluindo os terceirizados e os recém-chegados.

Planejar atividades de treinamento e comunicagdo tanto no inicio
do programa de governanga de privacidade e prote¢do de dados
pessoais quanto de forma continua.
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Prioridades das Organizagoes Publicas e Privadas Implementarem de Forma Eficaz

a Lei Geral de Prote¢ao de Dados (LGPD)

I. INTRODUCAO

A nova Lei Geral de Protecdo de Dados Pessoais (LGPD)™ traz novos conceitos e regras de protecdo de dados
para o Brasil, que ndo possuia norma de privacidade abrangente ou “compreensiva”. Tais regras serao
aplicadas tanto as organizagdes do setor publico quanto do privado, independentemente de sua localizacdo,
desde que se enquadrem no escopo da lei.V

Algumas organizag¢oes ja fizeram progressos notaveis em direcdo a adequag¢do com a LGPD. Entretanto,
muitas organizag¢des ainda estdo nos estdgios iniciais de implementacgdo das suas exigéncias. Este documento
pretende auxiliar essas organiza¢Oes a definir e priorizar as medidas necessdrias para implementar a LGPD
de forma eficaz.

O programa de adequacdo e as medidas que as organizacdes construirdo e implementardo dependerao de
uma série de variaveis, incluindo o tamanho da organizacao, setor de atuacdo, alcance geografico e tipo de
negocio, bem como o volume, a natureza e o nivel de risco de suas operacdes de tratamento de dados
pessoais. Além disso, como mencionado, as organizacdes estdo em diferentes estagios de implementacédo de
leis de protecdo de dados pessoais, tanto em relagdo as normas brasileiras como em nivel global. As
organizacOes baseadas no Brasil, particularmente as pequenas e médias empresas (PMEs), provavelmente
terdo que implementar um maior nimero de medidas de adequa¢dao em comparac¢ao as sociedades afiliadas
de organizagdes maiores, baseadas no exterior, as quais serdo capazes de alavancar seus programas globais
de governanca de dados para adequacdo a LGPD.

Finalmente, sob a LGPD, o novo regulador de protecdo de dados, a Autoridade Nacional de Protec¢do e Dados
(ANPD) sera encarregada de inumeras tarefas regulatdrias que informardo, orientardo e terdo impacto nas
medidas especificas de adequagdo e implementa¢do tomadas pelas organizagdes.” Entretanto, como uma
nova autoridade, a ANPD precisard de tempo antes de poder fornecer orientagdes sobre todas as disposi¢cdes
da LGPD". Cada um dos fatores mencionados acima pode impactar a sele¢do e priorizacdo das acdes de
implementagdo que sugerimos neste documento.

Il.  PRIORIDADES ORGANIZACIONAIS PARA A IMPLEMENTAGAO DA LGPD

Prioridade 1. Entender o impacto da LGPD na organizacao e obter a adesdo da alta administracdo

Embora o impacto da LGPD seja diferente de uma organizacdo para outra, todas devem compreender a
importancia de assumir a responsabilidade pela forma como tratam os dados pessoais. A responsabilizacdo
e prestacdo de contas (accountability) é um dos principios centrais da LGPD "' (artigo 62, inciso X e artigo 50)
e é aplicavel tanto aos controladores quanto aos operadores (ver a Prioridade 4). Esse principio significa que
as organizagdes (i) tomam medidas para traduzir os requisitos legais de privacidade e protecdo de dados
pessoais em acdes e controles concretos, verificaveis, aplicaveis, e baseados em uma abordagem de riscos
através da implementagdo de programas de governancga da privacidade e prote¢ao de dados pessoais, e (ii)
sao capazes de demonstrar a existéncia e a eficacia de tais acOes e controles interna e externamente.

A prestacdo de contas comega com a garantia de que a lideranga da organizagdao compreende o valor da
protecao de dados pessoais e as possiveis ramificacoes do descumprimento das normas sobre o tema. Este
primeiro passo de adesdo da lideranca é necessario para assegurar o alinhamento estratégico e os recursos
gue serdo necessarios para a organizacdo adequar-se ao novo modelo regulatério. Isso também permitira
gue os administradores séniores compreendam o perfil de risco de sua organizagado relacionado a privacidade
e protecdo de dados pessoais e, assim, possam tomar decisdes informadas sobre o tratamento de dados
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pessoais, levando em conta as principais atividades, prioridades de negdcio, ambicdes e valores da
organizacdo (ver a Prioridade 5). Organizac¢Oes do setor de salde, por exemplo, podem ter um perfil de risco
relacionado a privacidade e protecdo de dados pessoais maior do que organiza¢des de outros setores,
principalmente no contexto da COVID-19, o que justificaria avaliagdes e implementacdo de controles mais
detalhadas e maior necessidade de recursos.

Portanto, a lideranga deve entender que investir em um programa de governanca de privacidade e prote¢ao
de dados pessoais sera benéfico para a organizacdo, ja que:

e Possibilitara o cumprimento das exigéncias legais e regulamentares, além de possibilitar que a
organizacdo implemente atividades confidveis de tratamento de dados, inclusive devido a reduzida
exposi¢do ao risco de ndo-adequacgao a LGPD;

e Criard uma cultura corporativa consciente sobre privacidade e protecdo de dados pessoais dentro
da organizacao;

e Ajudara a organizagao a oferecer melhor protecdo de dados pessoais aos seus clientes, o que
impactara positivamente a aquisi¢ao e a fidelizacdo de clientes;

e Conduzird oportunidades de negdcios assegurando a elegibilidade para parcerias comerciais que
envolvam tratamento de dados pessoais;

e Aumentara a confianc¢a das outras partes envolvidas em relagdes com a organizagao, como a midia,
investidores, reguladores, clientes e funcionarios;

e Preservard vantagens competitivas e permitird que a organizac¢ao se diferencie das demais; e

e Evitara a¢des sancionatdrias, ou, no caso de fiscalizagado, simplificara e reduzird o impacto financeiro
das sang¢Ges, dado que a organizagdo estaria equipada para fornecer provas a ANPD de seus esforgos
de adequacao.

Antes de defender a adequacdo e a prestacdo de contas perante a lideranca empresarial, os individuos
responsaveis pelo cumprimento da LGPD dentro da organizacdo devem primeiro considerar as seguintes
questoes:

e Como a LGPD se aplica a organizagao e quais sao suas exigéncias legais?

e Quais sdo as atividades de tratamento de dados pessoais realizadas pela organizagdo? Até que ponto
elas sdo essenciais para as suas principais atividades comerciais?

e Qual é o custo (considerando orgcamento, tempo e pessoal, por exemplo) necessdrio para a
organizagao se alinhar aos padrées estabelecidos pela LGPD?

e Quais exigéncias sdao novidade em comparacgdo a outras leis brasileiras aplicaveis e regulamentac¢des
setoriais (Cédigo de Defesa do Consumidor, Marco Civil da Internet, por exemplo)?

e Quais exigéncias sdo novidade em comparagdo a leis internacionais as quais a organiza¢do esta
sujeita em outras jurisdicdes (Regulamento Geral sobre a Protecdo de Dados (RGPD ou GDPR), Lei de
Privacidade do Consumidor da Califérnia (CCPA), Lei de Protecdo de Informacbes Pessoais e
Documentos Eletronicos (Canada—PIPEDA), por exemplo? O que pode ser estendido as operagdes
da organizacdo no Brasil para fins de adequacdo a LGPD? Essas perguntas ndo se aplicam a
organizacfes que operam exclusivamente dentro do territdrio brasileiro e tratam dados pessoais
apenas de individuos brasileiros.

e Aorganizac¢do ja cumpre alguns dos requisitos da LGPD (inclusive através de obrigacdes contratuais)?

e A organizacao pode impulsionar processos internos e programas de governanca da privacidade e
protecdo de dados pessoais ja existentes para atender as novas exigéncias da LGPD, tais como
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gerenciamento de riscos e de projetos, seguranca da informacdo e estruturas de governanca de
dados?

e Quanto custaria (incluindo contratacdo de pessoal, investimento em tecnologia, atualizacdo de
sistemas de TI, etc.) colocar em pratica um programa de governanca de privacidade e protecdo de
dados pessoais a organiza¢do adequar-se a LGPD?

e Qual seria o impacto da ndo-observancia da LGPD sobre a receita, reputagdo, marca e confianga dos
clientes na organizacdo? Qual seria uma possivel san¢do/multa da LGPD para a organizagdo por ndo
se adequar?

e Existem oportunidades palpaveis de negdcios resultantes da implementacdo da LGPD (por exemplo,
aumentar a confianga do usuario, ofertar um novo produto, superar a concorréncia, tornar os
processos internos e externos mais eficientes)?

e Quais sdo as expectativas de terceiros que se relacionam com a organizacdo (por exemplo,
consumidores, parceiros, clientes, acionistas) em termos de adequac¢do com a LGPD?

Realizar uma avaliagdo do nivel de adequagdo (gap assessment) nos estagios iniciais desse processo
poderia ajudar as organiza¢6es a determinar quais sdo as atividades de implementagao que precisam para
atingir um patamar razodavel de conformidade com a LGPD (ou para atingir metas empresariais relacionadas
a privacidade e protecdo de dados pessoais relativamente mais altas do que tal patamar) a partir do nivel
atual de maturidade da organizagdo. Os resultados dessas avaliagdes devem constituir uma base sélida para
organizagbes planejarem seus programas de governanca da privacidade e protecdo de dados pessoais e
estimar seus custos.

A apresentacdo de fatos e nimeros a lideranga também pode auxiliar na obtencdo de sua adesdo. O Data
Privacy Benchmark Study 2020 da Cisco"™, por exemplo, apresenta fatos e nimeros sobre o retorno que o
investimento em privacidade da a organizag¢des. Ele demonstra que existem fortes correlagdes entre a forma
como organizacdes observam o principio da accountability e a diminuicdo do nimero de vazamentos de
dados pessoais e dos atrasos nas vendas, assim como o aumento de retornos financeiros. Ele também mostra
gue mais de 40% das organizac¢des, globalmente, estdo vendo retornos em dobro, pelo menos, do que gastam
em privacidade e protecao de dados pessoais.

A apresentacdo de casos concretos de sangdes e como essas impactam os negdcios e a reputagdo das
organiza¢cdes também pode ajudar a defender um caso para adequacdo a LGPD. Os casos Netshoes™, Banco
Inter * e Drogaria Araujo®, por exemplo, podem ser instrutivos.

Uma vez que as pessoas e equipes responsdveis pela implementacdo da LGPD tenham compreendido suas
regras, seu impacto na organizacdo e 0S passos necessarios para alcancar a adequacdo, eles estardo
equipados a apresentar tais fatos a sua lideranca e solicitar os recursos necessdrios para implementar o
programa de governanca de privacidade e protecdo de dados pessoais (ver a Prioridade 6).

Principais etapas a serem consideradas:

e Compreender o impacto das regras da LGPD na organizacdao e o uso de dados pessoais como
controlador e/ou operador.

e Explicar e demonstrar a alta administragdo a importancia da adequacao as regras de privacidade
e os beneficios da prestacdo de contas.

e Solicitar apoio da alta administracao, incluindo para or¢camento e recursos.
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Prioridade 2. Designar o encarregado pelo tratamento de dados pessoais, e identificar e envolver os
principais stakeholders

Encarregado (data protection officers)

A LGPD exige que os controladores nomeiem uma pessoa encarregada pelas atividades de tratamento de
dados pessoais da organizacdo (artigo 41), o que, na pratica, significa pelo seu programa de governanga de
privacidade e protecdo de dados pessoais. Neste documento, nos referimos a esta fungdo como o
encarregado (conhecido, seja no GDPR como em diversas outras jurisdicdes, como data protection officer—
DPO). O encarregado ira:

e Trabalhar como o principal ponto de contrato entre o controlador, os titulares dos dados pessoais e
a ANPD (artigo 5, inciso VIII);

e Ser responsavel por agir de acordo com as solicitagdes do titular dos dados e da ANPD (artigo 41,
§29); e
e Fornecer orientacdo a organizacdo sobre protecdo de dados e cumprimento com a LGPD (artigo 42,

§29).

O encarregado tem um papel fundamental no planejamento, implementagdo e supervisao do programa
de governanga da privacidade e prote¢cdo dos dados pessoais. Ele também atua como conselheiro
estratégico sobre o uso responsavel, eficaz e inovador dos dados pessoais pelo controlador.

A principio, todos os controladores sdo obrigados a nomear um encarregado, de acordo com a LGPD. Os
operadores também podem decidir por nomear um encarregado, dado que também sdo obrigados a
implementar medidas de governanca de dados (artigo 50)—o0 que, na pratica, significa a adocdo de um
programa de governanc¢a da privacidade e protecao dos dados pessoais. A ANPD pode instituir regras
complementares prevendo outras exigéncias relativas aos encarregados, incluindo situa¢des em que a sua
nomeacdo ndo sera necessdria com base na natureza, tamanho da organizagdo e volume de dados pessoais
tratados (artigo 41, §39).

Para que os encarregados possam cumprir efetivamente com suas responsabilidades, as organizagdes devem
fornecer a ele ou ela recursos adequados, que dependerdo do tamanho e do nivel de risco da organizagdo
relacionado a privacidade. Tais recursos podem incluir:

e Recursos humanos;

e Certificagdo e/ou qualificagdo para assegurar que o encarregado tenha, e mantenha, a experiéncia
necessaria em matéria de privacidade e protecdo de dados;

e Tecnologia e ferramentas para adequacao;

e Acesso a assessoria juridica externa e assessores técnicos e de consultoria;

e Orcamento adequado e separado para as atividades, treinamento e equipe do encarregado; e
e Autonomia e independéncia para executar as tarefas do encarregado.

Além disso, as organizag6es devem designar encarregados que tenham pelo menos alguma experiéncia em
privacidade e protegao de dados, assim como conhecimento sobre o modelo de negdcios e a estrutura de
governanga da organizagdo. Com base na experiéncia de mercado, existem certas habilidades que sdo
essenciais para que os encarregados e sua equipe exercam efetivamente suas func¢Ges. Tais habilidades
incluem:

e Habilidades de lideranga;
e Habilidades interpessoais e de comunicagao;

e Habilidades de gerenciamento de projetos que sejam executados em diversos departamentos;
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e Habilidades analiticas;

e Habilidades comerciais, incluindo a compreensao do modelo de negdcios e da infra-estrutura
organizacional;

e Habilidades tecnoldgicas; e
e Habilidades de engajamento externo.

As organizag¢Oes, portanto, devem designar o encarregado, ou determinar se o seu DPO global ou Chief
Privacy Officer ja designado poderia também cobrir as responsabilidades do encarregado no ambito da LGPD.
E importante que organizagdes também documentem o papel e as responsabilidades do encarregado e
comuniquem essas informagoes a todos os seus funcionarios—através por exemplo de um DPO Charter ou
politica interna.

Embora organizagdes maiores possam indicar um encarregado com dedicagdo exclusiva, isto pode nao ser
possivel para outras organizag¢des, tais como PMEs e startups, devido a restricdes de recursos. Entretanto,
todas as organizacdes devem alocar a responsabilidade pelo programa de governanca de privacidade e
protecdo de dados pessoais e auas atividades relacionadas a um individuo determinado e habilitado, mesmo
que ele trabalhe concomitantemente em uma funcdo diferente.

A LGPD ndo exige explicitamente que o papel do encarregado seja independente ou livre de qualquer conflito
de interesses, mas a ANPD pode, eventualmente, emitir essa e outras regras relativas a esse papel.
Entretanto, como boas prética, as organizacdes devem evitar atribuir um mandato que possa estar em
conflito com outras responsabilidades do encarregado, em termos de alocagdo de tempo ou capacidade de
priorizacdo, e devem ser capazes de comprovar essa logica.

Promotores, parceiros e equipe do programa de governanca de privacidade e protecdo de dados pessoais
(embaixadores da privacidade)

A accountability depende do esfor¢o de varios agentes, devendo ser executada horizontalmente em toda a
organizacao. Portanto, além de designar um encarregado pelo tratamento de dados pessoais, as
organizacoes devem também identificar os principais individuos que atuariam como promotores, parceiros
e os integrantes da equipe central do programa de governanga de privacidade e proteciao de dados
pessoais. Devem haver fungdes e responsabilidades claras atribuidas a cada um desses representantes, e
eles devem ter claridade em relacdao a quem eles reportardo dentro da organizagao.

Muitas vezes, alguns desses representantes formam um comité diretor interfuncional de privacidade e
protecao de dados. Coletivamente, este grupo deve ter um conhecimento profundo das operacgGes e
negdcios da organizagdo para assegurar que seus processos, servicos e produtos relevantes relacionados ao
tratamento de dados pessoais sejam cobertos pelo programa de governanca de privacidade e protecdo de
dados pessoais.

As principais equipes da organizacdao, que normalmente estdo intimamente envolvidos com o programa de
governanca de privacidade e protecdo de dados pessoais, incluem a equipe juridica e os times responsaveis
pela administracdo de risco, compliance e seguranca da informacgdo. O envolvimento de outras equipes
também é fundamental para a compreensdo das praticas e necessidades de negdcio da organizagdo, bem
como para a implementacdo e atualizagdo de processos, particularmente os relacionados ao tratamento de
dados pessoais sensiveis. O nivel de envolvimento dessas equipes dependera da estrutura da organizacdo e
de suas operagdes. Tais equipes incluem engenharia, equipes de produtos, marketing, recursos humanos e
outras.

O encarregado deve engajar e obter a adesdo dessas equipes o mais rapido possivel, uma vez que elas irdo:
e Informar o planejamento do programa de governanca de privacidade e prote¢do de dados pessoais;

e Informar sobre quaisquer adaptagGes necessdrias dos programas, sistemas, politicas e processos
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existentes (se forem necessarias mudancas nos sistemas, por exemplo, a equipe de seguranca da
informacdo aconselhara quanto tempo isso demandara e qual serd o custo);

e Ajudar a garantir a responsabilidade de certos atores e/ou equipes pela implementacio de a¢des e
controles especificos do programa de governanca de privacidade e protecdo de dados pessoais; e

e Facilitar a implementacao do programa de governanca de privacidade e protecao de dados
pessoais.

Ha muitas maneiras pelas quais as organizacdes podem envolver tais equipes e agentes em seu programa de
governanca de privacidade e protec¢do de dados pessoais, para ajudar por exemplo a definir quais serdo seus
grupos de trabalho e etapas fundamentais. Exemplos sdao workshops, reunides periddicas com a equipe
central do programa para analisar o progresso de cada grupo de trabalho, e comités de direcdo para gerentes
e patrocinadores do programa.

Agentes externos

Por fim, as organizagcoes também devem identificar os principais agentes externos relevantes, monitorar
suas atividades e se envolver regularmente com eles. Esses stakeholders podem fornecer informacgdes Uteis
sobre os desenvolvimentos regulatdrios e legais relacionados a protecdo de dados pessoais e a interpretacdo
da LGPD, as quais podem ser relevantes para suas atividades de adequagao a LGPD. Algumas organiza¢des
também pedem feedback para agentes externos sobre suas atividades de adequagdo e buscam obter
informacBes sobre como outras organizacdes estdo se adequando a leis de prote¢do de dados para fins de
comparacdo (benchmarking). Exemplos de agentes externos incluem os diretores e funcionarios da ANPD
(quando a ANPD for estabelecida), especialistas locais em privacidade e outras organiza¢Ges do mesmo setor
de industria.

Principais etapas a serem consideradas:

e Designar o encarregado, documentar e comunicar internamente seu papel e suas
responsabilidades.

e Identificar e envolver os principais stakeholders internos e lideres séniores que patrocinardo o
programa de governanca de privacidade e protecao de dados pessoais e terao responsabilidade
pela implementagao do programa.

e Identificar e envolver os principais stakeholders externos.

Prioridade 3. Identificar as atividades de tratamento e os dados utilizados pela organizacao

E necessario que organizagdes compreendam o ciclo de vida dos dados e as suas atividades de tratamento
de dados para que possam cumprir com uma série de exigéncias da LGPD, inclusive para:

e Garantir a precisdo e relevancia dos dados pessoais (artigo 6, V);

e Avaliar os riscos para os individuos relacionados as atividades de processamento de dados da
organizagao, e consequentemente projetar e calibrar o programa de governanca de privacidade e
protecdo de dados pessoais (artigo 50);

e Identificar as bases legais relevantes para o tratamento de dados pessoais (artigo 7);
e Fornecer informacgdes corretas aos individuos sobre suas operagées de tratamento (artigo 9, Il e V);
e Responder as solicitagdes dos titulares de dados pessoais (artigo 6, IV; artigo 18);

e Determinar quais garantias devem ser implementadas para permitir transferéncias internacionais de
dados pessoais (artigo 33 e seguintes);
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e Estabelecer registros das atividades de tratamento (artigo 37);
e Preparar relatérios de impacto a protecdo de dados; e

e Fornecer informacgdes a ANPD, se necessario (artigo 38).

Para isso, muitas organiza¢des fazem uso de metodologias e ferramentas de mapeamento de dados. O nivel
de profundidade de tal mapeamento dependera das necessidades da organizagao, bem como do tipo e

7

volume de suas atividades de tratamento. O mapeamento de dados ndo é, entretanto, uma exigéncia
expressa da LGPD. Na pratica, a compreensao do ciclo de vida dos dados e das atividades de tratamento de
dados significa que as organiza¢Ges devem ter uma visdo clara sobre:

e Quais dados pessoais sdo coletados e para quais finalidades;

e Em quais sistemas/aplicacGes as organizacBes coletam e tratam dados pessoais;
e Quem tem acesso aos dados pessoais, com quem os compartilha e por qué;

e Se as organizagGes compartilham dados pessoais internacionalmente; e

e Quando os dados pessoais devem ser deletados.

Esse entendimento e visdo geral dos dados e suas operacbes de tratamento também beneficia as
organizagoes a partir de uma perspectiva comercial, uma vez que:

e Promove o bom gerenciamento de dados, segurancga e “higiene dos dados”;

e Permite que organizacdes criem relagGes de confianga com seus funcionarios, clientes e parceiros,
melhorando as praticas responsaveis de tratamento de dados e mitigando os riscos comerciais; e

e Permite que as organiza¢Ges identifiquem oportunidades para usos adicionais dos dados de forma
inovadora através, por exemplo, da anonimizagdo. Como os dados anonimizados estdo fora do
escopo da LGPD (artigo 12), a anonimizagdo é um mecanismo que permite o uso de dados para uma
gama mais ampla de propésitos.

Principais etapas a serem consideradas:

e Definir a metodologia para mapear e registrar as atividades de tratamento de dados pessoais
efetuadas pela organizacdo (como controladora e/ou operadora) e revisar periodicamente o ciclo
de vida dos dados.

e Mapear os dados pessoais e as respectivas atividades de tratamento o mais rapido possivel.

e Considerar a anonimiza¢do e minimizacdo de dados para reduzir os riscos e o 6nus decorrente da
obrigacao de conformidade da organizagao.

Prioridade 4. Determinar o papel e as obrigacdes da organizacdo ao atuar como controladora ou operadora

E importante que as organiza¢des definam claramente seu papel nos multiplos cendrios de tratamento de
dados (através de acordos de tratamento de dados ou cldusulas especificas em contratos gerais, por
exemplo). De acordo com a LGPD, as organizacBes podem ser controladoras e/ou operadoras de dados
pessoais (artigo 5, VI e VII; artigo 39), bem como co-controladoras (artigo 1, §19, I):

e As organizagdes atuam como controladoras quando determinam os objetivos e tomam decisdes a
respeito do uso e tratamento de dados pessoais (tais como em relagao a seus funcionarios,
candidatos a emprego, clientes, contatos comerciais, website, apps e outros usudrios online). Os
controladores as vezes usam os operadores para realizar algum tratamento em seu nome. Como
exemplo, um controlador pode utilizar um terceiro para fornecer servicos de folha de pagamento
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para seus funcionarios. Os controladores também podem usar operadores de dentro do seu mesmo
grupo econdmico. Um exemplo seria quando todas as entidades desse grupo econémico utilizam um
help desk de Tl administrado por uma entidade especifica desse mesmo grupo.

e As organizagdes atuam como operadoras quando agem sob as instrugdes e processam dados em
nome dos controladores. Um exemplo seria quando uma organizagao fornece call center ou servigos
de suporte de Tl para outras organizagdes (de grupos econdmicos distintos).

e As organizagbes podem também atuar simultaneamente como controladoras e operadoras. Por
exemplo, uma organizagdo seria uma controladora se usasse seus proprios recursos para tratar os
dados pessoais de seus proprios clientes, mas também seria uma operadora se fornecesse solugdes
de Tl para outras organizacdes.

e Duas ou mais organiza¢ées podem ser co-controladoras quando determinam conjuntamente os
objetivos do tratamento de dados pessoais (e também podem utilizar terceiros como operadores).
Um exemplo seria um franqueador e um franqueado que determinam em conjunto os meios de
tratamento dos dados pessoais dos clientes no contexto de acordos de distribuicao.

As responsabilidades previstas na LGPD para os controladores e os operadores variam. Tanto os
controladores quanto os operadores devem manter registros das atividades de tratamento (artigo 37) e
garantir a seguranca dos dados pessoais. Existem, entretanto, mais obriga¢des explicitas para os
controladores do que para os operadores (ver o Anexo 2). Além disso, em muitos casos, os controladores
podem precisar do apoio dos operadores para realizar as atividades essenciais, tais como as seguintes:

e Desenvolvimento dos relatérios de impacto a protecdo de dados pessoais e das avaliagGes do
legitimo interesse (artigo 10, §32; artigo 38);

e Demonstrar que o consentimento é valido (artigo 8, §29; artigo 14, §59);

e Fornecer informagdes a individuos (artigo 8, §69; artigo 9, §22; artigo 10, §29; artigo 18; e artigo 20,

§19);
e Possibilitar o exercicio dos direitos do titular (artigo 18); e

e Notificar a ANPD sobre a ocorréncia de incidentes de seguranca em caso de danos relevantes aos
titulares (artigo 48).

Portanto, os controladores e os operadores devem manter uma relagao de confianga. A LGPD reconhece
expressamente que tal cooperagdo é necessaria, como por exemplo, para operacionalizar os pedidos dos
titulares dos dados (artigo 18, §32). Na realidade, a LGPD estabelece que, em alguns casos, tanto os
controladores quanto os operadores podem ser conjuntamente responsdveis por danos causados a
individuos resultantes de tratamento de dados (artigo 42), e também prevé excecdes a tal responsabilidade
conjunta (artigo 43).

Principais etapas a serem consideradas:
e Determinar o papel e as obrigacdes da organizacdao como controladora ou operadora.
e Comunicar essas obrigacGes aos individuos e as equipes relevantes dentro da organizagao.

e Considerar atualizagGes necessarias aos contratos dos clientes para refletir o papel da organizacao.
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Prioridade 5. Avaliar os riscos associados ao tratamento de dados pessoais

A LGPD é uma legislagdo baseada em uma abordagem de risco. As organizagbes devem compreender e
avaliar os riscos aos direitos e liberdades fundamentais dos individuos associados as suas atividades de
tratamento de dados pessoais, projetos, produtos e servigos, e consequentemente implementar controles
e agbGes mitigantes adequados. O elemento de risco para os individuos—que também poderia se traduzir em
riscos para a prépria organizacao (responsabilidade e riscos reputacionais, por exemplo)—sustenta muitas
das exigéncias da LGPD, inclusive:

e As organiza¢des devem adotar medidas a fim de evitar quaisquer danos aos individuos a partir de
atividades de tratamento de dados (artigo 6, VIII);

e A LGPD prevé que o tratamento de dados é “irregular” quando ndo protege os individuos de acordo
com os riscos existentes (artigo 44);

e As organizagGes devem calibrar seus programas de governanca da privacidade e protecao de dados
pessoais com base nos riscos para os individuos (artigo 50);

e As organiza¢des devem notificar a ANPD quando incidentes de seguranga possam resultar em riscos
e danos relevantes aos individuos (artigo 48);

e A ANPD pode exigir que que os controladores preparem relatdrios de impacto a protecdo de dados
(artigo 38) e avaliagGes do legitimo interesse das organizacdes (artigo 10, §39); e

e A ANPD também pode editar normas técnicas relacionadas a medidas de seguranca e estimular a
adocdo de padrGes para servigos e produtos que facilitem o exercicio de controle dos titulares sobre
seus dados pessoais com base em avaliagbes de riscos (artigo 46, §12 e artigo 55-J, VI,
respectivamente).

Ha muitas maneiras pelas quais as organiza¢des podem identificar, avaliar e gerenciar riscos relacionados a
privacidade e a protecdo de dados pessoais™. Essas incluem a realiza¢do de relatérios de impacto e avaliacdes
de proporcionalidade relacionada ao interesse legitimo, a integracdo desses relatdrios de impacto ao quadro
geral de genernciamento de riscos da organiza¢do, a administragdo dos riscos no ambito do programa de
governanca de privacidade e protec¢do de dados pessoais e nos niveis dos produto e servicos da organiza¢do
(através de revisOes periddicas, por exemplo), e a avaliacdo dos riscos relacionados especificamente ao uso
de fornecedores e terceiros. As PMEs podem desenvolver formas mais simples e ageis de identificar, rastrear
e controlar os riscos relacionados a privacidade e protecdo de dados pessoais.

Existem diversas metodologias, modelos e solucdes de software disponiveis que organiza¢cdes podem utilizar
para realizar avaliagOes de risco relacionadas a privacidade e prote¢do dos dados pessoais, incluindo modelos
de relatdrios de impacto. Veja, por exemplo, as solugcGes fornecidas pela Autoridade Francesa de Protecdo
de Dados (CNIL)Y, o UK Information Commissioner's Office (UK ICO), o US NIST Privacy Framework™’, bem
como as ferramentas automatizadas oferecidas por terceiros prestadores de servicos como OneTrust™ e
TrustArc™".

E importante que o encarregado (ver a Prioridade 2) esteja envolvido nas avaliagdes de risco relacionadas
a privacidade e protecdo de dados pessoais. Além disso, as organizagGes devem considerar a necessidade
de treinar funciondrios especificos para a elaboracdo de relatdrios de impacto a protecdo de dados e as
avalia¢Oes de proporcionalidade relacionadaso ao interesse legitimo, pois esses podem exigir conhecimentos
técnicos sobre privacidade e prote¢do de dados pessoais.
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Principais etapas a serem consideradas:

e Implementar processo de avalia¢do de riscos aos individuos relacionados ao tratamento de dados
pessoais.

e Priorizar as medidas de conformidade relacionadas ao tratamento de dados pessoais que implicam
maiores riscos para os individuos e para a organizagao.

Prioridade 6. Elaborar e implementar um programa de governanca de privacidade e protecao de dados
pessoais que cubra as exigéncias da LGPD

A LGPD exige que as organizacdes implementem programas de governanca da privacidade e protecao de
dados pessoais, os quais devem ser calibrados a partir dos riscos relevantes identificados pela organiza¢ado
(artigo 50, §19) (ver a Prioridade 5). A LGPD também detalha alguns dos elementos que esses programas
devem cobrir, como politicas e procedimentos, avaliagGes de riscos, transparéncia, entre outros.

Implementar um programa de governanga de privacidade e prote¢ao de dados pessoais adequado é um
processo iterativo e dindmico que requer que as organizagées se adaptem constantemente a fatores
internos e externos; abordem as mudancgas regulamentares, legais e tecnoldgicas; e mitiguem os novos
riscos relacionados a privacidade e protecao de dados pessoais que elas identifiquem ao longo do
programa. Tais programas podem cobrir apenas as exigéncias da LGPD, ou podem ter um escopo maior para
cobrir as exigéncias de outras jurisdi¢des. Elas podem também implementar tais programas em escala global,
alavancando os esforcos de adequacdo a leis de privacidade e protecdo de dados pessoais que as
organizagdes ja tomaram em outras jurisdi¢Ges.

OrganizagGes de todos os tipos, tamanhos, culturas corporativas, setores (inclusive do setor publico)
podem desenvolver e implementar programas de governanga da privacidade e protecao de dados pessoais
adequados a seu contexto, riscos e objetivos especificos. Embora possa ser mais desafiador para as PMEs
implementar um programa completo, elas também podem adotar medidas para organizar e estruturar seus
esforcos de governanca de privacidade e protecdo de dados, muitas vezes de forma mais agil do que
organizagdes maiores, dependendo dos tipos de dados pessoais que tratam. Além disso, a ANPD pode
estabelecer regras mais flexiveis para as PMEs, dependendo dos riscos associados as suas atividades de
tratamento (artigo 55-J, XVIII).

As organizacdes devem passar por uma série de etapas para estabelecer e implementar seus programas de
governanc¢a da privacidade e protecdo de dados pessoais, conforme sua estrutura interna, nivel de
maturidade dos programas ja estabelecidos e riscos (ver a Prioridade 5). Embora algumas dessas etapas
estejam descritas abaixo, elas sao ilustrativas e ndo abrangentes:

e Identificar as lacunas da adequacdo da organizacdo a LGPD (ver a Prioridade 1);

e Designar individuos para serem responsaveis pelo programa e para apoiar a sua implementacao (ver
a Prioridade 2);

e Definir o escopo do programa, grupos de trabalho, marcos fundamentais e dependéncias externas
ou internas (como relacionadas ao setor de tecnologia da informacdo e seguranga da informacao),
com consideragao ao tempo necessario e disponivel para implementagao do programa, bem como
ao orcamento, recursos e mudangas tecnoldgicas ou procedimentais necessarios;

e Identificacdo de tarefas faceis que podem ser implementadas imediatamente;

e Desenvolver um plano de acdo incluindo acdes especificas para atingir cada um dos marcos
fundamentais do programa, quais individuos ou equipes serdo responsaveis pela implementacdo de
tais atividades, e as prioridades relacionadas ao programa (desenvolvimento ou atualizagdo de
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politicas, processos e procedimentos internos; modelos a serem desenvolvidos; programas de

treinamento, atualizacdo de contratos), e acompanhar a implementacao de tal plano;

e Iniciar a fase de implementacdo, envolvendo os agentes interessados e determinando formas de
trabalho (grupos de trabalho, comités, frequéncia de reunides, registro de agdes, por exemplo);

e Definir como os individuos responsaveis pelo programa apresentardo relatérios a lideranca da
organizagao sobre o progresso e os riscos relacionados, além de desenvolver modelos e a
metodologia para a elaborac¢do de tais relatdrios (por exemplo, os lideres do grupo de trabalho
podem preencher dashboards a cada semana/més descrevendo o status das acBes planejadas, as
razoes para os possiveis atrasos, questdes especificas a serem levantadas e qualquer necessidade de
alteracdo do plano de agbes); e

e Considerar como serd feita a transicdo da implementagdo do programa para a sua continua
manuteng¢do e monitoramento.

O CIPL desenvolveu uma metodologia para apoiar as organiza¢des na estruturacao e implementacao de
programas de governanc¢a da privacidade e protecdao de dados pessoais com base nos elementos da
accountability—o chamado CIPL Accountability Framework®" (ver a figura abaixo). Como parte desse
trabalho, CIPL identificou exemplos de organizacGes que aplicam essa metodologia a seus préprios
programas de governanca da privacidade e protecdo de dados pessoais e listou exemplos reais e concretos
em um dos seus relatdrios™. No Anexo 1 deste relatdrio, hd o mapeamento das regras da LGPD ao CIPL

Accountability Framework.

Principais etapas a serem consideradas:

e Elaborar um programa de governanca de privacidade e protecdo de dados pessoais e um plano de
acdo para implementa-lo com base nos riscos identificados.

e Identificar quais sdo as a¢cdes mais simples e implementa-las o mais rapido possivel.

e Manter e revisar o programa de governanca de privacidade e prote¢do de dados pessoais de forma

continua.
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Prioridade 7. Definir as bases legais para as atividades de tratamento de dados da organizacdo

A LGPD exige que as organizacdes so realizem o tratamento de dados pessoais se puderem enquadrar a
situagdo em uma das bases legais definidas na lei (artigo 7):

e Consentimento;
e Obrigacao legal ou regulatdria;

e Execucdo de politicas publicas, suas fungdes publicas ou a busca do interesse publico pela
administracdo publica;

e Realizacdo de estudos por organiza¢des de pesquisa;

e Execucdo de um contrato ou atividades preliminares relacionadas ao contrato;

e O exercicio regular de direitos em procedimentos legais, judiciais ou administrativos;

e A protecdo de interesses vitais e da seguranca fisica dos titulares dos dados ou de terceiros;
e A protecdo da saude pelos profissionais de saude;

e O interesse legitimo dos responsaveis pelo tratamento ou de terceiros; e

e A protecdo do crédito.

Além disso, a LGPD prevé que as organizagdes sé podem tratar dados pessoais sensiveis se obtiverem o
consentimento do titular de dados, de forma especifica e destacada, para uma finalidade especifica. Na
auséncia do consentimento do titular para o uso de seus dados sensiveis, as organiza¢ées podem se fundar
em todas as outras bases legais listadas no artigo 7, exceto o cumprimento contratual, legitimo interesse e
protecdo ao crédito (artigo 11). Ademais, as organiza¢des podem tratar dados pessoais sensiveis para evitar
fraudes e garantir a segurancga dos titulares de dados no contexto da identificagao e autenticagdo de registros
em sistemas eletronicos (artigo 11, Il, g).

A LGPD, como outras normas de protec¢do de dados como o RGPD na Europa, ndo estabelece hierarquia entre
as diferentes bases legais (exceto, de certo modo, em relagdo ao tratamento de dados pessoais sensiveis,
como visto acima). Isso significa que o consentimento nao é elevado a opgao preferencial acima da execucdo
contratual, do interesse legitimo ou dos interesses vitais. Na realidade, ha contextos e circunstancias em que
a obtencdo do consentimento pode ser impraticavel, impossivel, ineficaz ou sem sentido, e pode levar ao
chamado “esvaziamento do consentimento” ou “consent fatigue”:

e Quando ndo ha interagdo direta com os individuos;
e Quando o uso dos dados é comum, trivial e ndo impde nenhum risco real a privacidade dos titulares;
e Quando o tratamento de dados é repetido e referente a grandes volumes de dados; e

e Quando a obtengao do consentimento seria contraproducente, como nas situa¢des em que os dados
sdo processados para evitar fraudes ou crimes, ou para garantir a seguranca da informacdo e do
sistema.

As organizagoes devem primeiro definir os individuos ou equipes responsaveis pela determinagao das
bases legais para o tratamento. Elas devem ter um entendimento completo das exigéncias da LGPD para
cada base legal. A organizacdo deve considerar atarefa-las também com a realizacdo de avaliacdo relacionada
ao interesse legitimo—teste de proporcionalidade necessario para determinar se o interesse legitimo é a
base legais mais apropriada para determinados tratamentos de dados pessoais.

Os individuos ou equipes responsaveis devem definir a base legal mais adequada para o tratamento, a qual
deve ser a mais apropriada para a atividade operacional especifica e para o tipo de dado utilizado. Quando
as organizagdes realizam multiplas atividades de tratamento, elas devem avaliar a base legal adequada a
cada caso especifico. Por exemplo, as organiza¢cdes podem basear o tratamento de dados de funcionarios
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para fins de folha de pagamento na execu¢do de um contrato por um lado, e por outro podem basear a
medida de temperatura corporal de seus funcionarios com o objetivo de evitar a propagacdo da COVID-19
na protecdo dos seus interesses vitais e seguranga fisica.

Manter registros desses processos decisorios também é importante para fins de prestagao de contas, pois
as organizacOes precisam ser capazes de demonstrar a conformidade com as regras da LGPD. Na realidade,
a LGPD também exige que as organiza¢bes mantenham registros das atividades de tratamento de dados,
especialmente quando baseadas no interesse legitimo (artigo 37).

As organizacdes também devem considerar os processos a serem implementados e/ou adaptados em
conexdo com a definicao das bases legais para o tratamento de dados pessoais:

e Os individuos ou equipes responsaveis pela definicdo das bases legais devem ser capazes de rever
suas decisOes caso haja novas atividades de tratamento ou caso as atividades existentes sejam
atualizadas ou modificadas.

e Processos adicionais devem ser implementados em relacdo a bases legais especificas, como por
exemplo:

o Comprovar a conformidade do consentimento (artigo 8, §29);
o Permitir que os titulares cancelem seu consentimento a qualquer tempo (artigo 8, §52);
o Realizar avaliagdo de proporcionalidade relacionada ao legitimo interesse (artigo 10, §39)

o Assegurar que a organizagao sé utilize dados pessoais estritamente necessarios no caso de
legitimo interesse (artigo 10, §12); e

o Adotar medidas adicionais de transparéncia relacionadas ao legitimo interesse (artigo
10, §29).

e As organizagGes também devem combinar processos internos sempre que possivel (por exemplo,
processos relacionados a definicdo das bases legais, ao mapeamento de dados, aos registros de
atividades de tratamento, os relatérios de impacto, a avaliagdo do legitimo interesse, etc.). Isso lhes
permitirda tomar decisdes informadas sobre se devem deixar de coletar dados, e apagar ou
anonimizar os dados pessoais que ndo sdo mais necessarios para os fins das atividades de
tratamento, de acordo com o principio da necessidade (artigo 6, lll; artigo 12).

Principais etapas a serem consideradas:

e Identificar os individuos ou equipes que serdo responsaveis por determinar as bases legais para o
tratamento de dados pessoais—esses individuos deverdo, como prioridade, definir em quais bases
legais a organizagdo se baseara.

e Considerar quais processos devem ser implementados e/ou adaptados para a manutengio
continua das bases legais.

Prioridade 8. Definir medidas técnicas e administrativas para garantir a seguranca dos dados pessoais,
assim como para elaborar relatdrios internos e gerenciamento efetivos de incidentes de seguranca

Medidas técnicas e administrativas de sequranca de dados

A seguranca dos dados é um dos principios da LGPD (artigo 6, VIl e artigo 46), o qual exige que as organizagdes
utilizem medidas técnicas e administrativas aptas a proteger os dados pessoais contra acesso ndao autorizado,
e contra tratamento, destruicao, perda, modificacdao, comunica¢do ou compartilhamento acidental ou ilegal
dos dados pessoais. No contexto desse principio, as organizagdes devem:
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e Adotar medidas de seguranca de dados durante todo o ciclo de vida e de desenvolvimento do
produto e servico (artigo 46, §29);

e Adotar medidas de seguranca de dados em todos os sistemas de tratamento de dados (artigo 49);

e Garantir a seguranga dos dados mesmo apds o término das atividades de tratamento de dados
pessoais (artigo 47); e

e Abordar a seguranca de dados nos relatérios de impacto (artigo 38, pardgrafo Unico).

As organiza¢des devem implementar medidas técnicas e administrativas de seguranga com consideragées
aos riscos aos individuos a a organizac¢ao relacionados ao tratamento de dados pessoais (ver a Prioridade
5). Muitas organizagGes globais dedicam grupos de trabalho especificos a implementagdo de medidas de
seguranca de dados em seus programas de governanca da privacidade e protecdao de dados pessoais. As
equipes responsdveis por esse programas tém que trabalhar em conjunto com o diretor responsdavel por
seguranc¢a da informag¢do, bem como com as equipes de seguranc¢a da informagdo e de arquitetura de
sistemas/dados para determinar as mudancas necessarias no programa de acordo com os riscos, para definir
o tempo de implementagao do programa, e para atualizar as politicas e processos internos de acordo.

Incidentes de sequranca e vazamentos de dados pessoais

Além da seguranca dos dados, a LGPD também tem requisitos especificos relativos a incidentes de seguranca,
incluindo o vazamento de dados pessoais:

e Os programas de governanga da privacidade e protecdo de dados pessoais devem abordar planos de
resposta e remediacdo para incidentes de seguranca (artigo 50, §29, 1, g);

e Os controladores devem notificar a ANPD e os titulares dos dados sobre incidentes de seguranca que
possam resultar em riscos ou danos relevantes para os individuos (artigo 48); e

e A ANPD pode determinar que o controlador implemente medidas para que os efeitos do incidente
de seguranca sejam mitigados (artigo 48, §29).

A falta de medidas de seguranca de dados apropriadas aumenta o risco de incidentes de seguranca e de
vazamento de dados. Os vazamentos de dados podem ter um impacto significativo na organizagao a partir
de varias perspectivas:

e Perspectiva regulatéria: a ANPD pode emitir multas e o controlador pode ser considerado
responsavel;

e Perspectiva judicial: os individuos podem ajuizar ag¢Oes judiciais contra os controladores e
operadores, e também algumas instituicdes publicas podem ajuizar agGes civis coletivas contra tais
agentes de tratamento; e

e Perspectiva reputacional: os vazamentos de dados atraem cada vez mais atenc¢do da midia.

Até mesmo as organiza¢6es mais estdveis provavelmente sofrerdo vazamentos de dados. Portanto, as
organizacoes devem definir claramente uma metodologia para prevenir, identificar, avaliar,
gerenciar/conter, mitigar e notificar individuos e a ANPD sobre tais violagdes. Elas também devem
estabelecer processos ad hoc de gerenciamento de crises e testar os processos através de exercicios tedéricos
com a lideranga e com outros agentes relevantes dentro da organizacgdo (os chamados “table top exercises”).

Ao elaborar um processo de resposta e mitigacdao de danos para incidentes de seguranca e violacao de dados,
as organizacOes devem considerar a implementacgao das etapas a seguir:

e Nomear uma equipe especifica—com representantes de equipes como seguranga da informagdo,
area juridica, comunicagao e o encarregado—para gerenciar os incidentes e definir se essa equipe
deve estar sempre disponivel;
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e Definir uma metodologia de avaliacdo de risco relacionado a danos oriundos de incidentes de
seguranca, adotar medidas de mitigacdo de danos apropriadas e identificar se o incidente se qualifica
como um “incidente de seguranca notificavel” sob a LGPD, considerando a exigéncia da LGPD de
notificar a ANPD “dentro de um prazo razoavel” que pode ser especificado pela ANPD (artigo 48,

§2¢).

e Fornecer treinamento especializado a todos os funcionarios para assegurar que sejam capazes de
identificar quando um incidente de seguranga ocorrer e saber onde e como ele deve ser relatado;

e Entrar em acordo com operadores e contratados sobre como estes devem relatar e fornecer
informacdes aos controladores sobre incidentes de seguranca da maneira oportuna;

e Desenvolver ferramentas, ou adotar ferramentas disponiveis no mercado, para apoiar a gestdo de
violagdes—como as oferecidas pela OneTrust®™, TrustArc™ e outros fornecedores™; e

e Garantir que o processo estabelecido inclua etapas para revisdao da causa principal do incidente de
seguranca e a implementacdao de medidas para mitigar ataques continuos ou prevenir incidentes
similares no futuro (treinamento adicional, mudangas no sistema, treinamento especifico, por
exemplo).

Principais etapas a serem consideradas:

e Trabalhar com as equipes de seguranca da informac&do e de arquitetura de sistemas/dados para
determinar as mudancas necessdrias para implementar as medidas apropriadas de seguranga.

e Estabelecer um processo para a elaboracdo de relatdrios internos, gerenciamento de incidentes
de seguranca, violagcGes de dados pessoais e notificagdo da ANPD, se necessario.

Prioridade 9. Identificar os terceiros com os quais a organizacao compartilha dados pessoais e estabelecer
um processo de gestdo de terceiros

A LGPD estabelece obrigacGes especificas para as organiza¢Ges quando se qualificam como controladoras
e/ou operadoras (ver a Prioridade 4), inclusive a possibilidade das controladoras verificarem se as operadoras
estdo agindo de acordo com as suas instrucGes (artigo 39). Além disso, a LGPD estabelece os seguintes
principios:

e O principio da prevengdo, que estabelece que as organizacGes devem adotar medidas para evitar
danos resultantes do tratamento de dados (artigo 6, VIII); e

e O principio da responsabilizacdo e prestagdo de contas, que estabelece que as organizagdes devem
ser capazes de demonstrar que adotaram medidas eficientes para cumprir as regras de protecdo de
dados (artigo 6, X).

Os terceiros, muitas vezes, representam riscos do ponto de vista da protecdo de dados. As organizagdes
devem compreender claramente as organizacdes com as quais compartilham dados pessoais e as quais
realizam tratamento de dados pessoais em seu nome, além de compreender suas funcGes como
controladoras e/ou operadoras nesse contexto. Além disso, organizacdes devem gerenciar o relacionamento
com operadores e terceiros para assegurar que os dados pessoais estejam protegidos em todo o
ecossistema ao qual sdo submetidos. Como uma questdo de boa-fé, os controladores devem escolher
apenas operadores que adotem medidas apropriadas de protecao e seguranca de dados e que estejam
dispostos a cooperar em questdes relacionadas a protecdo de dados.

Existem vdrias formas pelas quais as organiza¢des podem gerenciar seu relacionamento com operadores e
terceiros a fim de lidar com os riscos relacionados a prote¢do de dados. As medidas adotadas variardo de
acordo com o contexto das atividades de tratamento de dados dos operadores e dos terceiros, dos tipos de
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dados utilizados e em qual medida eles se envolvem com esses terceiros. Exemplos de atividades de
gerenciamento de terceiros incluem:

e Implementar politicas e procedimentos especificos para a gestdo de terceiros;

e Avaliar e reavaliar os riscos de terceiros, através de diligéncias e medidas de seguranca—o que, em
particular, também pode ser Util para determinar quais mecanismos devem ser implementados para
mitigar tais riscos (como atualizacdo de cldusulas contratuais, implementacdo de novos contratos,
auditoria de operadores de forma continua);

e Negociacdo e gerenciamento de contratos (implementacdo de acordos de tratamento de dados,
atualizagdo de cldusulas de protecdo e seguranca de dados em contratos existentes, por exemplo);

e Realizacao de auditorias sobre o tratamento de dados pessoais realizado por terceiros, que devem
ser atualizadas periodicamente; e

e Manter uma relagdo de parceria com os terceiros e responder as suas duividas e questionamentos
sobre o tratamento e protec¢ao de dados pessoais.

Principais etapas a serem consideradas:

e Identificar os terceiros que realizam tratamento de dados pessoais em nome da organizagao e
determinar se a organizagao trata dados pessoais em nome de terceiros.

e Avaliar e adotar mecanismos de gerenciamento de terceiros, incluindo processos de due diligence
e a celebragdo de contratos relacionados ao tratamento de dados.

Prioridade 10. Identificar os fluxos internacionais de dados da organizacdo (entrada e saida) e estabelecer
0S mecanismos apropriados para permitir tal transferéncia de dados

A LGPD permite que organiza¢Ges transfiram dados para para paises ou organismos internacionais que
proporcionem grau de protecao de dados pessoais adequado ao previsto na mesma (artigo 33, I). Na auséncia
de decisGes sobre o nivel de adequagdo de paises e organismos internacionais por parte da ANPD, as
organizacbes podem transferir dados internacionalmente se implementarem qualquer um dos seguintes
mecanismos®i’;

e Adocdo de clausulas contratuais especificas para determinada transferéncia internacional (artigo 33,
I, a);

e Adoc3o de cldusulas contratuais padrio (artigo 33, II, ¢)*V;
e Adocdo de normas corporativas globais (artigo 33, Il, ¢)*;
e Adesdo aos selos, certificagdes e cddigos de conduta (artigo 33, Il, d);

e Obtencdo do consentimento especifico do titular para uma transferéncia internacional (artigo 33,
VIll); e

e Fundamentagdo em uma base legal especifica—a necessidade de proteger a vida e a seguranca fisica
dos individuos, o cumprimento de uma obrigacdo legal, cumprimento de um contrato ou
transferéncia no contexto de um processo judicial (artigo 33, IX).

A LGPD também permite transferéncias internacionais de dados pessoais quando:
e Necessario para a cooperacao judicial entre organiza¢des publicas (artigo 33, 1l1);
e Necessario para a protecdo da vida ou seguranca fisica dos individuos (artigo 33, I1V);

e A ANPD autorizar a transferéncia (artigo 33, V);
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e A transferéncia resultar em compromisso assumido em acordo de cooperagdo internacional (artigo
33,Vl); e

o Necessario para a execucdo de politicas e servigos publicos (artigo 33, VII).

Alguns mecanismos de transferéncia internacional dependem de determinagées da ANPD, uma vez que
cabe a essa autoridade estabelecer e especificar o conteldo dos mecanismos de transferéncia internacional
de dados pessoais, incluindo as clausulas contratuais padrdo, cldusulas contratuais especificas para
determinadas transferéncias, normas e selos corporativos globais, certificacdes e cddigos de conduta.
Quando a ANPD estabelecer mais regras para tais mecanismos ou revisar os ja estabelecidos por certas
organizagdes, as empresas precisarao se adaptar de acordo.

Transferéncias internacionais de dados pessoais sdo essenciais para empresas que atuam além das fronteiras
nacionais, e essas transferéncias sdo cada vez mais comuns na era da economia digital. A fim de determinar
0 mecanismo mais apropriado para suas transferéncias de dados especificas, as organizacées devem
primeiro identificar quando ocorrem tais transferéncias e para quais finalidades. Por exemplo, uma
organizacdo pode se basear em clausulas contratuais especificas, enquanto outras organizacGes podem
utilizar normas corporativas globais ao realizarem transferéncias sistematicas de dados pessoais para outras
empresas do mesmo grupo econémico que estejam localizadas em outros paises. Esse exercicio de definicdo
dos mecanismos de transferéncia internacional de dados pode ser feito no contexto do mapeamento de
dados (ver a Prioridade 3).

Na auséncia de regulamentacdo por parte da ANPD, algumas organizag¢des brasileiras estdo considerando as
praticas regulatdrias de outros paises para cumprimento com as regras da LGPD relacionadas a transferéncia
internacional de dados, tais como as clausulas contratuais padrao aprovadas pela Comissao Europeia®™ e as
orientacbes da Diretoria Europeia de Protecdo de Dados (EDPB)™. Além disso, alguns mecanismos ja foram
criados no contexto da LGPD™' e muitas organiza¢des adotam sistemas de certificagdo internacionais como
parte de seus programas de prestagao de contas e responsabilizacdo mais amplos—como as certificagdes
fornecidas pela International Organization for Standardization (ISO), pela APEC Cross-Border Privacy Rules
(CBPR), e pelo National Institute of Standards and Technology (NIST). Na realidade, essas certificagdes
permitem que as organizagoes adotem uma abordagem consistente em rela¢ao a privacidade e protegao
de dados pessoais em ambos os contextos nacional e internacional, e proporcionam um grau de seguranga
juridica a essas organizag¢Ges, especialmente na auséncia de orientagdes adicionais da ANPD.

Principais etapas a serem consideradas:

e Identificar se a organizacdo transfere dados pessoais para outros paises e, se o faz, para quais
finalidades e em qual capacidade (como controlador ou como operador).

e Avaliar e implementar os mecanismos de transferéncia de dados mais apropriados.

Prioridade 11. Construir processos eficazes para transparéncia e gerenciamento dos direitos dos titulares
de dados pessoais

A LGPD d3 o direito aos titulares de dados de obter informacdes sobre aspectos especificos do tratamento
de seus dados e sobre os seus direitos como titulares. Os titulares de dados devem ser capazes de acessar
tais informacdes facilmente e essas devem ser apresentadas de forma clara, adequada e abrangente (artigo
9). Além disso, os individuos tém o direito de obter informacdes especificas a respeito de:

e Compartilhamento de dados entre organiza¢des publicas e privadas (artigo 18, VIl);
e A opcdo de ndo fornecer seu consentimento e as consequéncias dessa decisdo (artigo 18, VIlI); e

e  Os critérios e procedimentos utilizados em processos de decisdes automatizadas (artigo 20, §19).
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Os controladores devem implementar meios eficazes para assegurar que as informagGes providas aos
titulares sejam atualizadas e que todas as versGes de politicas de privacidade fornecidas aos individuos
sejam devidamente armazenadas e possam ser consultadas, se necessario. E importante que as
informacgdes sejam fornecidas adequadamente, caso contrdrio, podem haver consequéncias, como a
invalidagdo do consentimento (artigo 9, §12). Os controladores devem, portanto, considerar se também
devem utilizar outros recursos além de politicas de privacidade para prover informagdes relevantes aos
individuos, tais como portais de privacidade, painéis de controle, videos, perguntas e respostas, animagoes,
icones, e centros de privacidade, os quais devem atualizados continuamente.

De acordo com a LGPD, os titulares de dados tém outros direitos além do direito a informagao. Individuos
devem poder exercer tais direitos gratuitamente (artigo 19, §§ 32 e 52). Eles sdo os seguintes:

e Confirmagdo do tratamento de seus dados pessoais e acesso a tais dados, imediatamente e em
formato simplificado ou de forma abrangente dentro de 15 dias apds o pedido, fornecido por meio
eletronico ou fisico, conforme escolhido pelo titular (artigo 19);

e Correcdo (artigo 18, Ill);

e Anonimizagdo, blogueio do uso ou elimina¢do dos dados pessoais desnecessarios, excessivos ou
tratados em desconformidade com a LGPD (artigo 18, IV);

e Portabilidade (ainda depende de regulamentacdo da ANPD - artigo 18, V);

e Eliminacdo de dados tratados com base no consentimento do titular, com algumas excec¢Ges
previstas no artigo 16;

e Revogacdo do consentimento (artigo 18, IX);

e Oposicdo ao tratamento de dados pessoais que seja realizado a partir de uma base legal diferente
do consentimento, desde que o interesse dos titulares dos dados prevaleca sobre o interesse do
controlador (artigo 18, §29); e

e Revisdo das decisGes baseadas exclusivamente em processamento automatizado de dados que
afetam os interesses dos titulares (artigo 20).

A LGPD exige que os controles adotem medidas para atender os pedidos relacionados a protecao de dados
pessoais “imediatamente”. Se o controlador ndo estiver envolvido no tratamento em questdo, ele deve
comunicar esse fato ao titular de dados e, na medida do possivel, especificar quem é o controlador ou
operador correto (artigo 18, §42). Esses requisitos indicam que a LGPD permite que os titulares de dados
tenham seus pedidos atendidos dentro de um prazo razoavel. Esse prazo varia de acordo com o escopo e a
natureza do pedido, o tamanho da organizagdo, quantos sistemas e bancos de dados sao utilizados pela
organizacdo para o tratamento de dados pessoais e se eles sdo interoperaveis, e o direito especifico que esta
sendo exercido (apagar dados em vdrios sistemas pode levar mais tempo do que informar os individuos sobre
quais dados a organizagdo possui, por exemplo). Had uma exce¢ao—a LGPD estabelece prazo de 15 dias para
que as organizacdes respondam aos pedidos de acesso a dados pessoais, ainda que uma resposta
simplificada seja fornecida de maneira imediata (artigo 19).

Experiéncias em outros paises mostraram que leis abrangentes de protecdo de dados levam a um pico de
solicitacOes relacionadas ao exercicio dos direito dos titulares—veja, por exemplo, os nimeros encontrados
em relatdrios anuais das autoridades europeias de protecdo de dados. i E, portanto, importante que os
controladores estabelegcam processos eficazes para responder a tais solicitacdes. Explorar os diferentes
cenarios em que os titulares exercerao seus direitos pode ser (til para os controladores terem ideia de
quanto tempo demorariam para responder a pedidos e quais medidas devem tomar e, assim, definir suas
prioridades. Por exemplo, eles podem decidir adotar processos manuais (que podem ser mais onerosos, mas
sdo operacionalmente mais rapidos), desenvolver solugdes automatizadas (que podem ser dispendiosas e
demorar mais tempo para serem implementadas) ou terceirizar ferramentas de gerenciamento de direitos
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do titular, como as fornecidas pela OneTrust,™* TrustArc® e outros.

Ao desenvolver processos para gerenciar solicitagdes relacionadas ao exercicio de direitos pelos titulares de
dados, os controladores devem levar em conta os seguintes elementos-chave: i

Os individuos e as equipes que estardo envolvidas no processo;
Como verificar a identidade de um solicitante;

Qual seria o canal e/ou a ferramenta mais apropriada para permitir que os titulares facam
solicitagBes (por exemplo, formuldrios online ou enderegos de e-mail especificos);

Como identificar quando uma solicitacdo esta vindo de canais incomuns (por exemplo, individuos
ligando para o numero da central de atendimento ao cliente);

Como definir o escopo da solicitagdo;

Se as organiza¢des devem utilizar respostas-padrdao ou determinar equipes responsdveis por
responder as solicitagdes;

Se a organizacgdo pretende anonimizar o dado pessoal apds uma solicitacdo de exclusdo;
Se é necessaria a cooperagado dos operadores para responder a solicitagdes; e

Se ha algum desafio tecnoldgico ou de infraestrutura que precisa ser resolvido.

Além disso, as organiza¢Oes devem envolver o encarregado neste processo e nas comunicagdes com 0s
titulares de dados (artigo 41, paragrafo 2, | e lll) e notificar imediatamente outros controladores e operadores
envolvidos nas operacGes de tratamento quando tais solicitacGes forem feitas (artigo 18, paragrafo 6).

Principais etapas a serem consideradas:

Preparar avisos de privacidade e outros recursos para fornecer informacgdes facilmente acessiveis
aos titulares de dados sobre o tratamento realizado pela organizacao.

Mapear os possiveis casos de exercicios de direitos pelos titulares relacionados aos seus dados
pessoais, avaliar o tempo que a organizagdo precisaria para responder e para desenvolver os
processos relevantes.

Desenvolver processos para responder a tais solicitagdes.

Prioridade 12. Treinar funcionarios sobre as regras da LGPD e criar um programa de conscientizacao

A LGPD ndo exige explicita que as organizacGes fornecam treinamento aos seus funciondrios sobre questées
relacionadas a protecdo de dados pessoais. Entretanto, o treinamento e a conscientizagdao sao
componentes-chave para a incorpora¢ao da responsabilizacao pela privacidade e prote¢ao de dados na
cultura das organizagGes, e sio também componentes-chave dos programas de governanga da privacidade
e protecao de dados pessoais. Na realidade, a LGPD estabelece que as organiza¢gdes devem ser capazes de
demonstrar que estdo empenhadas em adotar processos e politicas internas que garantam o cumprimento

das suas regras, além do cumprimento das boas praticas estabelecidas em seus programas de governancga da
privacidade e da protec¢do de dados (Artigo 50, paragrafo 2, |, a).

Exemplos de atividades de treinamento e conscientizacdo implementadas pelas organiza¢des incluem:

Treinamento geral sobre privacidade e protecao de dados pessoais fornecido a todos os funcionarios,
que inclua informacdes sobre o programa de governanca e sobre os fundamentos da protecao de
dados pessoais—tais como os principios da LGPD, obriga¢Oes basicas, direitos dos titulares, e como
identificar e relatar incidentes de seguranga;
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e Treinamento direcionado a equipes especificas como a equipe juridica de engenharia,
desenvolvimento de produtos, analistas de dados, recursos humanos, marketing e seguranca da
informacao;

e Plataformas de ensino a distancia, videos e outros elementos interativos e inovadores;

e Eventos dedicados a protecdo de dados para discutir tépicos e desenvolver solucées de privacidade;
e

e Comunicag¢Oes regulares, concisas, visuais e praticas e lembretes a todos os funcionarios para
abordar tdpicos especificos, como perguntas e respostas, privacy by design, relatérios de impacto e
vazamentos de dados.

As organizagdes devem planejar as atividades de treinamento e conscientizagdo mais apropriadas nos
estagios iniciais do estabelecimento de seu programa de governanca da privacidade e prote¢ao de dados
pessoais, e devem atualiza-las de forma continua. Elas devem definir o nimero, abrangéncia e tipo de
treinamento e atividades de conscientizagdo com base em seu niumero de funcionarios, outros programas
de treinamento e conscientizagdo existentes, e na cultura e estrutura interna da organizacdo. As organizagdes
maiores devem implementar um plano mais estratégico, abrangente e estruturado de comunicagao e
conscientiza¢do de protecao de dados em toda a organizagdo, que pode ser global, local ou ambos. Elas
devem planejar formalmente, orcar e estabelecer campanhas e estratégias de comunicagcdo que sejam
adaptadas aos seus negdcios e a sua cultura corporativa interna.

Principais etapas a serem consideradas:

e Implementar treinamento continuo para todos os funcionarios, incluindo os terceirizados e os
recém-chegados.

e Planejar atividades de treinamento e comunicacdo tanto no inicio do programa de governanca de
privacidade e prote¢do de dados pessoais quanto de forma continua.

. CONCLUSAO

A LGPD mudou o cendrio regulatério brasileiro de protecdo de dados e de conformidade, e estabeleceu varias
novas exigéncias que organizagdes publicas e privadas precisardo implementar. Para muitas organizacoes,
esta é a primeira vez que elas terdo que lidar com uma lei abrangente de protec¢do de dados pessoais, e ha
muitos requisitos em aberto na LGPD que ainda precisam ser melhor especificados, particularmente pela
ANPD. A protecdo de dados pessoais tem sido um topico em debate em muitas jurisdicdes ao redor do mundo
por décadas e, na medida do possivel, estas organizacdes devem olhar e tirar proveito da experiéncia
internacional ao lidar com requisitos similares na LGPD.

Este relatdrio traz para a comunidade brasileira um conjunto de areas que as organiza¢des devem priorizar
para o cumprimento da LGPD, com passos praticos baseados em accountability que organizagdes globais
implementaram para cumprir com varias leis de protecdo de dados ao redor do mundo. As organizacdes
devem adaptar esses passos ao seu préprio contexto, levando em conta seu tamanho, tipos de atividades de
tratamento e dados pessoais tratados, sua cultura corporativa interna e praticas do setor empresarial.

Se vocé quiser discutir qualquer um dos comentarios deste documento ou solicitar informagdes adicionais,
favor contatar Bojana Bellamy, bbellamy@huntonAK.com; Markus Heyder, mheyder@huntonAK.com;
Nathalie Laneret, nlaneret@huntonAK.com; Giovanna Carloni, gcarloni@huntonAK.com, Laura Schertel
Mendes, Ism@lauraschertel.com.br; ou Danilo Doneda, danilo@doneda.net.
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Este documento foi traduzido do seu original em inglés por Isabela Maria Rosal, Giovanna Milanez, e

Gabriel Soares da Fonseca. Acesse o original aqui:
<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl-
idp white paper on top priorities for public and private organizations to effectively implement the

lgpd 1 september 2020 .pdf>.
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Anexo 1. Elementos de conformidade da LGPD mapeados ao Accountability Framework do CIPL

Encarregado pela protecdo de dados pessoais
Programa de governanca da privacidade e protecdo de dados obrigatorio sob a
LGPD, o qual deve ser integrado a estrutura geral de governanca da organizagao

Relatério de Impacto conforme
solicitado pela ANPD

Avaliagdo de risco de incidentes de
seguranca

Bases legais e processamento
legitimo

Procedimentos de anonimizagao
Retencado e eliminagao

Revisdao das decisdes automatizadas
Mecanismos de transferéncia de
dados

Medidas técnicas e organizacionais
internas para cumprir com a LGPD

Acesso as informacGes sobre o
tratamento de dados

Medidas especiais de transparéncia
guando o tratamento for baseado no
interesse legitimo

Avisos especiais para criangas e
idosos

Abordagem baseada em risco para o
desenvolvimento de coédigos de
conduta

Avaliagdo sistémica do impacto e risco a
privacidade como parte do programa de
governanca da LGPD

Medidas de seguranca para os operadores
Outras medidas técnicas exigidas pela ANPD
Privacy by design

Contratos com fornecedores e operadores
Procedimentos de resposta ao exercicio dos
direitos dos titulares

Cddigos de Conduta

Objetivo do programa de governancga de
LGPD de criar confianga nos individuos
através de mecanismos de transparéncia
e participacao

Publicacdo de cédigos de conduta

Capacidade de demonstrar o compromisso em adotar procedimentos e politicas
internas resultantes do programa de governanca de LGPD (treinamento

subentendido)

Evidenciar o consentimento
Verificagdo do consentimento dos
pais ou responsaveis legais
Avaliagdo de Impacto do interesse
legitimo

Registros internos do tratamento de
dados pessoais

Planos de resposta, reparagao e
notificacdo de incidentes de
seguranga

Auditoria para discriminagdo
resultante de tomadas de decisao
automatizadas

Responsabilidade do operador

Monitoramento interno e externo do
programa de governanc¢a da LGPD
Avaliacdo de efetividade do programa de
governanca da LGPD

Demonstracdo da efetividade do
programa de governanga da LGPD
Sacdes por ndo conformidade

Consulta publica obrigatdria para
orientacdo e regulamentagao pela ANPD
Audiéncias publicas organizadas pelo
Conselho Nacional
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Anexo 2. Obrigacoes da LGPD para controladores e operadores

Nota: as obrigacGes listadas na tabela abaixo referem-se a determina¢des da LGPD em que os termos
“controlador” e “operador” sdo mencionadas expressa ou implicitamente e ndo incluem obrigacGes
enderecadas somente as organiza¢des do poder publico (Capitulo IV). Como mencionado na Prioridade 4 deste
relatério, ainda que muitas das obrigacGes ndo se apliquem diretamente aos operadores, eles precisardo se
disponibilizar para oferecer suporte aos controladores no cumprimento de tais obrigacdes.

Obrigacao

Referéncia

Aplicavel aos

Aplicavel aos

na LGPD controladores operadores
Definicdo das bases legais para o tratamento de dados = Artigo 7 v X
pessoais (implicito)
Fornecimento de informacdes aos titulares de dados Artigo 8,
sobre as atividades de tratamento de dados paragrafo 6
Artigo 9 v X
Artigo 14,
paragrafo 2
Garantia da transparéncia do tratamento de dados Artigo 10,
pessoais baseado no legitimo interesse paragrafo 2 v X
Apresentacdo dos relatdrios de avalia¢do de Artigo 10,
proporcionalidade ligada ao interesse legitimo para a paragrafo 3 v X
ANPD se requisitado
Verificacdo da identidade dos responsaveis legais que Artigo 14,
fornecem o consentimento em nome das criangas paragrafo 5 v X
Deletar os dados pessoais ao final da atividade de Artigo 16 v v
tratamento de dados (implicito) (implicito)
Receber e responder os pedidos de direitos do titular .
dos dados e informar os outros controladores e Art!go 18
operadores sobre as agdes necessdrias para cumprir Ar'Elgo 18, v X
. . paragrafo 6
tais pedidos
Instauragdo de mecanismos e salvaguardas Artigo 33, Il v X
apropriados para transferéncia de dados
Manutengado de registros das atividades de tratamento | Artigo 37 v v
de dados pessoais
Elaboragdo de relatdrios de impacto e apresentagao Artigo 38 v X
dos mesmos para a ANPD se requisitado
Tratamento de dados pessoais de acordo com as Artigo 39 X v
instrucdes dos controladores
Nomeagado do encarregado Artigo 41 Vv X
Indenizacdo pelos danos e prejuizos relacionados as Artigo 42 v v
atividades de tratamento de dados pessoais
Adotacdo de medidas técnicas e organizacionais para Artigo 46
garantir a seguranca dos dados pessoais Artigo 47 v v
Notificacdo da ANPD e dos titulares de dados acerca Artigo 48
dos incidentes de seguranca e adota¢do de medidas Artigo 48, v X
requisitadas pela ANPD paragrafo 2
Implementacdo de programas de conformidade com a Artigo 50
LGPD Artigo 50, v v

paragrafo 2
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"Este documento foi redigido pelo Centre for Information Policy Leadership (CIPL) em colaborag¢do com o
Centro de Direito, Internet e Sociedade do Instituto Brasiliense de Ptblico (Cedis/IDP). CIPL é um think tank
sobre privacidade e seguranga de dados, sediado em Washington, DC, Bruxelas e Londres. O CIPL trabalha com
lideres do setor industrial, autoridades reguladores e gestores de politicas publicas para desenvolver solucdes
globais e melhores praticas de privacidade e uso responsavel de dados a fim de permitir o desenvolvimento
moderno da era da informacdo. O Cedis/IDP é uma instituicdo focada na promocao de pesquisas e debates
sobre a implementagdo de novas leis e regulamentos que impactam a sociedade da informacgdo, tais como os
relativos a privacidade e protecdo de dados, concorréncia e inovagao, e governanga da internet. Cedis/IDP
organiza eventos, workshops, grupos de pesquisa e parcerias com organizagGes brasileiras e globais.
i para saber mais sobre o Projeto “Implementac3o e Regulamentacio efetiva sob a Lei Geral de Protecdo
de Dados (LGPD)”, veja <https://www.informationpolicycentre.com/brazilian-data-protection-
implementation-and-effective-regulation.html>.
il Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709.htm>.
v Este documento é aplicavel as organizacdes que se enquadram no ambito da LGPD, de acordo com os
artigos 3 e 4.

VVer o documento da CIPL sobre "O Papel da Autoridade Nacional de Protecdo de Dados (ANPD) sob a
Nova Lei Geral de Protecdo de Dados (LGPD)", disponivel em:
<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/[en] cipl-
idp paper on the role of the anpd under the Igpd 04.16.2020 3 .pdf>.
Vi Até a publica¢do desse documento, a ANPD n3o assumiu suas operacdes. Contudo, em 27 de agosto de 2020,
o Presidente do Brasil publicou no Didrio Oficial o Decreto n2 10.474/2020 que aprova a estrutura regulatéria e
determina as fungGes da ANPD. Esse Decreto sera aplicavel a partir da nomeacao oficial do Presidente-Diretor
da ANPD. Disponivel em:
<https://www.in.gov.br/en/web/dou/-/decreto-n-10.474-de-26-de-agosto-de-2020-274389226>.
Vil O CIPL tem trabalhado extensivamente no conceito de responsabilidade organizacional e publicou uma
série de artigos delineando os elementos de responsabilidade e como as organiza¢des podem
operacionalizar a prestacdo de contas e a responsabilizacdo “What Good and Effective Data Privacy
Accountability Looks Like: Mapping Organizations’ Practices to the CIPL Accountability Framework,”
disponivel em
<https://www.informationpolicycentre.com/organizational-accountability.html>; “The Case for Accountability:
How it Enables Effective Data Protection and Trust in the Digital Society”, disponivel em
<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl accountability paper 1 -

the case for accountability -

how it enables effective data protection and trust in_the digital society.pdf>; e “Incentivizing
Accountability: How Data Protection Authorities and Law Makers Can Encourage Accountability”, disponivel
em < https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl accountability paper 2 -

incentivising accountability -

how data protection authorities and law makers can encourage accountability.pdf>. Outros
documentos da CIPL sobre responsabilidade e prestagao de contas também estdo disponiveis no site da CIPL
em <https://www.informationpolicycentre.com/cipl- white-papers.html>.
Vil Erom Privacy to Profit: Achieving Positive Returns on Privacy Investments—Cisco Data Privacy Benchmark
Study 2020. Publicado em janeiro de 2020. Disponivel em <https://newsroom.cisco.com/press-release-
content?type=webcontent&articleld=2047256&utm source=newsroom.cisco.com&utm campaign=Release 2
047256&utm medium=RSS>.
XEm 16 de janeiro de 2019, a Unidade Especial de Prote¢do de Dados e Inteligéncia Artificial do Ministério
Publico do Distrito Federal e Territdrios fez um acordo com a Netshoes no contexto de uma investigagao sobre
a violagdo de dados de quase dois milhGes de individuos, que ocorreu entre 2017 e 2018. Segundo o acordo, a
empresa se comprometeu a (1) implementar medidas adicionais a seu programa de protec¢do de dados,
incluindo o cumprimento da LGPD; (2) notificar os individuos sobre as violagGes e aumentar a conscientizagao
dos riscos de seguranca de dados; (3) aumentar a conscientiza¢do de boas praticas de privacidade e protecdo
de dados de outras organizagGes, através da participacdo em discussdes e eventos relevantes, por exemplo; e
(4) pagar uma multa de R$500.000,00 por danos morais/n3o materiais coletivos. O Acordo faz referéncia a
uma série de disposicdes legais relativas a protecdao de dados pessoais dentro da Constituicdo Federal, do
Marco Civil da Internet, do Cédigo de Defesa do Consumidor, bem como da LGPD, observando que a LGPD
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ainda ndo era aplicdvel. Se a Netshoes ndo cumprir com o acordo, o Ministério Publico iniciara acao civil
publica no valor de R$10 milhdes. Disponivel em:
<https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-imprensa/noticias/noticias-
2019/10570-mpdft-e-netshoes-firmam-acordo-para-pagamento-de-danos-morais-coletivos-apos-vazamento-
de-dados>.

*Em 18 de dezembro de 2018, o MPDFT resolveu uma agao civil publica que havia sido iniciada por sua
Unidade Especial de Protecdo de Dados e Inteligéncia Artificial contra o Banco Inter pela violagdo de dados
pessoais de quase 19.000 individuos. Segundo o Acordo, o banco teve que pagar R$1,5 milhdo, em que parte
sera destinada a instituicdes publicas que trabalham no combate de crimes cibernéticos. O Ministério Publico
tinha acusado o banco de violar o CDC, que estabelece que os prestadores de servigo sdo responsaveis pelos
danos causados aos consumidores resultantes de servigos defeituosos, inclusive quando os servigos ndo
oferecem o nivel de seguranga esperado pelos consumidores (artigo 14 do CDC). Disponivel em
<https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de- imprensa/noticias/noticias-
2018/10524-2018-12-19-10-27-31>.

XEm 5 de dezembro de 2018, o Procon-MG emitiu multa de R$7 milhdes a uma farmécia (Drogaria Araujo) por
exigir que os consumidores fornecessem seu nimero de identificacdo a fim de obter descontos nos itens que
estdo sendo comprados. A autoridade alegou viola¢des ao Cédigo de Defesa do Consumidor com relagdo ao
fornecimento de informacdes claras aos consumidores, inclusive sobre os riscos a seguranga dos dados, bem
como a disposicdo que exige que as empresas comuniquem aos consumidores, por escrito, quando serao
registrados em seus sistemas. A autoridade também questionou as capacidades da farmdcia para garantir a
seguranca de tais dados pessoais e mencionou possiveis violagdes de dados. Disponivel em
<https://www.mpmg.mp.br/comunicacao/noticias/drogaria-araujo-devera-pagar-multa-de-r-7-milhoes-por-
capturar-cpf-dos-consumidores.htm>.

Xi\/er nota de rodapé n. vi.

Xiil Relatério de impacto a privacidade, disponivel em <https://www.cnil.fr/en/privacy-impact-assessment-pia>.
XV Relatérios de impacto a protecdo de dados, disponivel em <https://ico.org.uk/for-organisations/guide-to-
data- protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-
protection-impact-assessments/>.

X Estrutura de privacidade da NIST, disponivel em <https://www.nist.gov/privacy-framework>.

xiRelatério de impacto a protecdo de dados e avaliagdo de proporcionalidade do legitimo interesse da OneTrust ,
disponivel em<https://www.onetrust.com/products/assessment- automation/>.

i Relatdrio de impacto a protecdo de dados e avaliagdo de proporcionalidade do legitimo interesse da TrustArc,
disponivel em <https://trustarc.com/gdpr-dpia-pia-solutions/>.

il \ier nota de rodapé n. vi.

XX\/er nota de rodapé n. vi.

*Ferramenta de Gerenciamento de Incidentes e Infragdes da OneTrust, disponivel em
<https://www.onetrust.com/incident-and- breach/>.

xi Ferramenta de Gerenciamento de Incidentes e Infracdes da TrustArc, disponivel em
<https://trustarc.com/blog/incident- response-breach/>.

i A |APP mantém uma lista de fornecedores de tecnologia que oferecem solugdes de privacidade, incluindo

a gestdo de respostas a incididentes e direitos do titular de dados em
<https://iapp.org/resources/article/privacy-tech-vendor-report/>. Outras ferramentas utilizadas por
organizacdes no Brasil incluem: Privally <https://privally.global/>; Pontus Vision
<https://www.pontusvision.com/>; Securiti.Al <https://securiti.ai/>; MD2Net
<http://www.md2net.com.br/solucoes/lgpd-suite.php>; Axon Data Governance
<https://www.informatica.com/br/products/data-quality/axon-data-governance.html>.

xiil Aleymas outras opgdes possibilidades de transferéncia de dados internacionais estabelecidas pela LGPD s3o
especificamente relevantes para as organizagdes publicas - quando as transferéncias sdo necessarias para a
cooperacado internacional entre érgaos de inteligéncia, investigacdo e aplicacdo da lei e para a execugdo de
politicas publicas.

XV Ohserve que a LGPD utiliza o termo "normas corporativas globais" em referéncia a instrumento
mencionado em outras leis de prote¢ao de dados, como o RGPD, que menciona "regras corporativas
obrigatdrias".

¥V As clausulas contratuais padrdo da Comissdo Europeia, disponiveis em <https://ec.europa.eu/info/law/law-



https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-imprensa/noticias/noticias-2019/10570-mpdft-e-netshoes-firmam-acordo-para-pagamento-de-danos-morais-coletivos-apos-vazamento-de-dados
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https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-imprensa/noticias/noticias-2019/10570-mpdft-e-netshoes-firmam-acordo-para-pagamento-de-danos-morais-coletivos-apos-vazamento-de-dados
https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-imprensa/noticias/noticias-2018/10524-2018-12-19-10-27-31
https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-imprensa/noticias/noticias-2018/10524-2018-12-19-10-27-31
https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-imprensa/noticias/noticias-2018/10524-2018-12-19-10-27-31
https://www.mpmg.mp.br/comunicacao/noticias/drogaria-araujo-devera-pagar-multa-de-r-7-milhoes-por-capturar-cpf-dos-consumidores.htm
https://www.mpmg.mp.br/comunicacao/noticias/drogaria-araujo-devera-pagar-multa-de-r-7-milhoes-por-capturar-cpf-dos-consumidores.htm
https://www.cnil.fr/en/privacy-impact-assessment-pia
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-impact-assessments/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-impact-assessments/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-impact-assessments/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-impact-assessments/
https://www.nist.gov/privacy-framework
https://www.onetrust.com/products/assessment-automation/
https://www.onetrust.com/products/assessment-automation/
https://trustarc.com/gdpr-dpia-pia-solutions/
https://www.onetrust.com/incident-and-breach/
https://www.onetrust.com/incident-and-breach/
https://trustarc.com/blog/incident-response-breach/
https://trustarc.com/blog/incident-response-breach/
https://iapp.org/resources/article/privacy-tech-vendor-report/
https://privally.global/
https://www.pontusvision.com/
https://securiti.ai/
http://www.md2net.com.br/solucoes/lgpd-suite.php
https://www.informatica.com/br/products/data-quality/axon-data-governance.html
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
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topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en>.
i Jma série de documentos da EDPB sobre recomendacdes de boas préticas pode ser encontradas
<https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-
practices_en>.

xviiy/eja, por exemplo,as certificagdes Abemd-Bureau Veritas

<https://abemd.org.br/LGPD/Programa Abemd LTSA BV LGPD.pdf>, Abradi-Bureau Veritas
<https://abradi.com.br/projetos/abradi-lanca-certificacao-para-lgpd-e-cartilha-de-protecao-de-dados-

pessoais/>.

xiii por exemplo, a Comissdo Irlandesa de Prote¢do de Dados apontou em seu Relatério Anual de 2019 que
recebeu 7.214 reclamagdes desde que o RGPD entrou em vigor e que 6.069 viola¢des de seguranca de

dados foram notificadas, representando um aumento de 71% sobre o nimero total de infragGes de

seguranca de dados (3.542) registros em 2018. Relatdrio Anual, 1 de janeiro-31 de dezembro de 2019.
Disponivel em <https://www.dataprotection.ie/en/data- protection-commission-publishes-2019-annual-
report>.

XX Farramenta de Gestdo de Direitos do Consumidor e do Titular de Dados da OneTrust, disponivel em
<https://www.onetrust.com/products/data-subject-access-requests-portal/>.

*XFerramenta de Gerenciamento de Direitos Individuais da TrustArc, disponivel em <https://trustarc.com/individual-
rights-manager/>.

¥ \fer nota de rodapé n. xvi.

xxii\ier o documento da CIPL sobre os direitos dos titulares sob o0 RGPd em um mundo global e movido por
dados, disponivel em

<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl white paper on data subject r
ights under the gdpr in a global data driven and connected world 8 july 2020 .pdf>.

xiit\/aia mais exemplos em CIPL Accountability Mapping Report— ver nota de rodapé n. vi.
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